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ISO 27001 beschreibt die Anforderungen an ein strukturiertes
, mit dem Unternehmen ihre
systematisch planen, steuern, iiberwachen und kontinuierlich
verbessern. Die Norm schafft klare Verantwortlichkeiten, reduziert Sicherheitsrisiken und
schiitzt sensible Daten unabhéangig von Branche, UnternehmensgrolRe oder Standort. Auf
dieser Seite erhalten Sie einen fundierten Uberblick iiber Definition, Aufbau, Anforderungen,
Schutzziele und Zertifizierung der ISO/IEC 27001:2022.

Cyberangriffe, zunehmende regulatorische Anforderungen und steigende Abhangigkeit von
digitalen Prozessen verandern die Risikolage fir Unternehmen grundlegend.
Organisationen, die ihre Informationssicherheit nicht aktiv steuern, riskieren Datenverluste,
Produktionsausfalle, Reputationsschaden und rechtliche Konsequenzen. Ein strukturiertes
Management der Informationssicherheit nach ISO 27001 schafft hier Transparenz,
Verlasslichkeit und strategische Kontrolle iber sicherheitsrelevante Prozesse.

Wie wird die ISO 27001 definiert?

Die ISO/IEC 27001:2022 ist die international anerkannte Norm fir
Informationssicherheitsmanagementsysteme (ISMS). Sie wurde gemeinsam von der
International Organization for Standardization (ISO) und der International Electrotechnical
Commission (IEC) entwickelt. Ziel der ISO 27001 ist es, Unternehmen dabei zu unterstiitzen,
Risiken im Umgang mit Daten systematisch zu erkennen, zu bewerten und angemessen zu
behandeln. Unabhangig von Branche, Groe oder Standort kann jede Organisation die
Anforderungen der ISO 27001 umsetzen.

Die drei Schutzziele der Informationssicherheit bilden dabei das Fundament der ISO 27001.
Sie stellen sicher, dass Informationen vertraulich bleiben, ihre Integritat gewahrt wird und
sie fur autorisierte Personen jederzeit verfiigbar sind. Um diese Schutzziele in der Praxis
wirksam umzusetzen, unterstitzt die ISO 27001 Unternehmen mit einem strukturierten
Informationssicherheitsmanagementsystem (ISMS), das Sicherheitsmallnahmen gezielt
plant, steuert und kontinuierlich verbessert.

Die Norm verfolgt einen risikobasierten Ansatz und orientiert sich an der sogenannten
Harmonized Structure (HS), vormals High Level Structure (HLS). Dadurch lasst sich die 1ISO
27001 optimal mit bestehenden Managementsystemen kombinieren. Als zertifizierbarer
Standard bietet sie Organisationen weltweit eine anerkannte Grundlage,
Informationssicherheit nachhaltig zu steuern und nachzuweisen.
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https://www.vorest-ag.com/ISO-27001-ISMS/Wissen/was-ist-ein-isms
https://www.vorest-ag.com/ISO-27001-ISMS/Wissen/informationssicherheit

Video: Die ISO 27001 und ihre Anforderungen einfach erklart

Die ISO/IEC 27001 ist die international fiihrende
Norm fiir das
Informationssicherheitsmanagement. Sie
definiert die Anforderungen an ein
Informationssicherheitsmanagementsystem
(ISMS) und spielt eine zentrale Rolle beim
Schutz sensibler Daten und Informationen in
Unternehmen weltweit. Ziel der Norm ist es,
Informationssicherheitsrisiken systematisch zu
erkennen, geeignete Mallhahmen umzusetzen
und die Sicherheit kontinuierlich zu verbessern.
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In diesem Video erfahren Sie, welche Anforderungen die ISO 27001 stellt, wie ein ISMS
aufgebaut sein muss und warum eine fir Organisationen von
Vorteil sein kann.

Inhalte des Videos:

Was ist die ISO 270017?
Inhalte und Anforderungen der ISO 27001
Zertifizierung des ISMS in einem Unternehmen

Die Vorteile der ISO 27001 zusammengefasst

Die ISO/IEC 27001 bietet Unternehmen zahlreiche Vorteile, die weit tiber den reinen Schutz
sensibler Daten hinausgehen:

Verbesserte Informationssicherheit: Ein strukturiertes ISMS nach ISO 27001 schiitzt die
Vertraulichkeit, Integritat und Verfligbarkeit von Informationen und reduziert Risiken wie
Cyberangriffe oder Datenverluste systematisch.

Starkung von Vertrauen und Image: Die ISO 27001 Zertifizierung signalisiert hohe
Sicherheitsstandards und starkt das Vertrauen von Kunden, Partnern und Behorden
nachhaltig.

Erfiillung gesetzlicher und regulatorischer Anforderungen: Die Norm unterstiitzt
Unternehmen dabei, regulatorische Vorgaben — etwa DSGVO-Anforderungen — strukturiert
umzusetzen und Informationssicherheit mit Compliance zu verbinden.

Effektives Risikomanagement: ISO 27001 etabliert einen risikobasierten Ansatz, mit dem
Bedrohungen friihzeitig erkannt, bewertet und gezielt behandelt werden.

Wettbewerbsvorteil: Ein zertifiziertes Unternehmen hebt sich klar vom Wettbewerb ab und
kann Informationssicherheit als starkes Argument in Ausschreibungen und
Kundengesprachen nutzen.
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https://www.vorest-ag.com/ISO-27001-ISMS/Wissen/iso-27001-zertifizierung
https://www.youtube.com/watch?v=0eiec3DPRmA
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Kontinuierliche Verbesserung der Informationssicherheit: Durch den PDCA-Zyklus werden
SicherheitsmalRnahmen regelmalRig tberprift und optimiert, sodass das ISMS dauerhaft
wirksam bleibt.

Kosteneinsparungen durch Pravention: Die friihzeitige Behandlung von Risiken reduziert
die Wahrscheinlichkeit kostspieliger Sicherheitsvorfalle und schiitzt gleichzeitig Reputation
und Betriebskontinuitat.

Was sind typische Ziele der ISO 27001?

Die ISO 27001 verfolgt das Ziel, Informationssicherheit systematisch im Unternehmen zu
verankern. Im Mittelpunkt stehen der Schutz von Informationen hinsichtlich Vertraulichkeit,
Integritat und Verfligbarkeit sowie ein strukturiertes Risikomanagement zur friihzeitigen
Erkennung und Behandlung von Bedrohungen. Gleichzeitig unterstiitzt die Norm
Organisationen dabei, gesetzliche Anforderungen einzuhalten, Verantwortlichkeiten klar zu
regeln und die SicherheitsmalRnahmen kontinuierlich zu verbessern. So entsteht ein
dauerhaft wirksames und nachvollziehbares Informationssicherheitsniveau.

Welche Anforderungen stellt die Norm ISO 27001?

Die Inhalte der ISO 27001 deckten mehrere zentrale Bereiche der Informationssicherheit ab.
Unternehmen miissen die ISO 27001 Anforderungen erfiillen, um eine effektive
Sicherheitsstrategie zu entwickeln und ein erfolgreiches
Informationssicherheitsmanagementsystem aufzubauen. In der folgenden Tabelle finden
Sie die ISO 27001 Inhalte und welche Anforderungen dabei an ein ISMS gestellt werden:

Anforderung nach ISO

27001 Inhaltliche Schwerpunkte Ziel fiir das ISMS
Strategische Verankerung der
Informationssicherheit, Sicherstellung von Fihrung,
Leitung und Bereitstellung von Priorisierung und
Unterstiitzung Ressourcen, klare nachhaltiger Umsetzung

Verantwortlichkeiten durch des ISMS.
die oberste Leitung.

Systematische Identifikation
und Bewertung von Risiken
(technisch, menschlich,
physisch, organisatorisch)
sowie Planung geeigneter
Risikobehandlungsmallinahm
en.

Minimierung von
Informationssicherheitsrisik
en durch strukturiertes
Risikomanagement.

Risikoidentifikation und
Risikobewertung
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Anforderung nach ISO
27001

Inhaltliche Schwerpunkte

Ziel fiir das ISMS

Dokumentation des
ISMS

Dokumentation aller
relevanten Prozesse,
Richtlinien und
SicherheitsmalRnahmen.

Nachvollziehbarkeit,
Auditfahigkeit und
rechtliche Absicherung.

Organisation der
Informationssicherheit

Klare Definition und
Kommunikation von Rollen
und Zustandigkeiten;
Benennung z. B. eines ISMS-
Beauftragten.

Transparente
Verantwortlichkeiten und
wirksame Steuerung des
ISMS.

Sicherheitspriifungen
und ISO 27001 Audits

Regelmalige interne Audits
und
Sicherheitsiiberprifungen zur
Bewertung der
Normkonformitat und
Wirksamkeit.

Identifikation von
Schwachstellen und
kontinuierliche
Verbesserung.

Human Resource

Schulungen,
Sensibilisierungsprogramme
und

Starkung des
Sicherheitsbewusstseins im

SicherheitsmalRnahmen.

Security Sicherheitsverantwortung Unternehmen.
aller Mitarbeitenden.
Zutrittskontrollen, Schutz
. . . Schutz vor unbefugtem
Physische und sensibler Bereiche, : .
N . Zugriff, Diebstahl oder
umgebungsbezogene regelmaRige Uberpriifung .
. . . Beschadigung von IT-
Sicherheit physischer

Systemen.

Kommunikationssicherh
eit

Einsatz von Verschliisselung,
Authentifizierungsverfahren
und
Netzwerkzugangskontrollen
flr sichere Datenilbertragung
und -speicherung.

Sicherstellung der
Vertraulichkeit und
Integritat sensibler
Informationen.
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LS I DEE S Inhaltliche Schwerpunkte Ziel fiir das ISMS
27001
RegelmaRige Uberpriifung Dynamische
Kontinuierliche und Anpassung des ISMS Weiterentwicklung des
Verbesserung nach dem PDCA-Zyklus (Plan | ISMS und Anpassung an
— Do - Check - Act). neue Bedrohungen.

Zentrale Rollen im ISMS nach ISO 27001

Im Informationssicherheitsmanagement nach ISO 27001 gibt es mehrere zentrale Rollen,
die je nach Unternehmensgrof3e unterschiedlich ausgepragt sein konnen. Typischerweise
gehoren dazu:

Der interne Auditor
Der plant, fihrt interne Audits durch und bewertet, ob das ISMS wirksam
umgesetzt wird und den Anforderungen der Norm entspricht.

Informationssicherheitsbeauftragter (ISB) / ISMS-Beauftragter
Koordiniert den Aufbau, die Umsetzung und die Weiterentwicklung des ISMS. Er ist zentrale
Ansprechperson fiir Informationssicherheit im Unternehmen.

Oberste Leitung (Top Management)

Tragt die Gesamtverantwortung fiir das Informationssicherheitsmanagementsystem
(ISMS), legt die Informationssicherheitsstrategie fest und stellt notwendige Ressourcen
bereit.

Der (externe) Auditor

Werden von einer akkreditierten Zertifizierungsstelle beauftragt und fiihren im Rahmen der
ISO 27001 Zertifizierung unabhangige Audits durch. Sie priifen, ob das ISMS normkonform
implementiert ist und die Anforderungen der ISO 27001 erfiillt.

Aufbau und Struktur der ISO 27001

Der ISO 27001 Aufbau folgt der einheitlichen High Level Structure (HLS), die fiir moderne
ISO-Managementsysteme gilt. Diese international festgelegte Gliederung sorgt dafiir, dass
sich unterschiedliche Managementsysteme, wie etwa ISO 9001 (Qualitdtsmanagement)
oder ISO 14001 (Umweltmanagement), leicht miteinander kombinieren lassen.

Die HLS umfasst zehn Hauptabschnitte, die sich am bewahrten (Plan - Do -
Check — Act) orientieren. Dieses Prinzip unterstiitzt Unternehmen dabei, ihr
Informationssicherheitsmanagementsystem (ISMS) systematisch zu planen, umzusetzen,
zu Uberwachen und kontinuierlich zu verbessern.
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https://www.vorest-ag.com/Qualitaetsmanagement-ISO-9001/Wissen/interner-auditor-aufgaben
https://www.vorest-ag.com/Qualitaetsmanagement-ISO-9001/Wissen/Was-Ist-Der-Pdca-Zyklus-Und-Wie-Funktioniert-Der-Deming-Kreis
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Video: Struktur der ISO/IEC 27001 — Aufbau & Inhalte der ISMS-
Norm einfach erklart

Die Norm DIN EN ISO/IEC 27001 bietet
Organisationen einen strukturierten Rahmen,
um Risiken im Bereich der
Informationssicherheit zu identifizieren, zu
bewerten und geeignete Schutzmallnahmen
zu implementieren. Dabei legt die Norm
sowohl Anforderungen an die
organisatorische als auch an die technische : y . =
Umsetzung eine ISMS fest. Der Kern der o |
Norm ist in den Abschnitten 4 bis 10 | B |
strukturiert, die dem PDCA-Zyklus folgen.

Bl o]

In diesem Video erfahren Sie, wie die ISO/IEC 27001 aufgebaut ist und welche
Anforderungen die ISMS-Norm in ihren einzelnen Abschnitten stellt.

Inhalte dieses Videos:

Struktur der ISO/IEC 27001
Abschnitte 0 bis 3
Abschnitte 4 bis 10

Die 10 Abschnitte der ISO 27001

Der Aufbau der ISO 27001 folgt einer klaren Struktur mit 10 Abschnitten, die in der High
Level Structure (HLS) festgelegt sind. Die ersten drei Kapitel dienen als Einleitung und
erlautern den Anwendungsbereich, Verweise und Begriffe. In den Abschnitten 4 bis 10
finden sich die konkreten Anforderungen an das
Informationssicherheitsmanagementsystem.

Nachfolgend werden die zehn Abschnitte der ISO 27001 im Detail vorgestellt und ihre
jeweilige Bedeutung fiir ein wirksames ISMS erlautert.
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https://www.youtube.com/watch?v=E7vaKMcfaEE

Informationssicherheit ISMS - Harmonized Structure der ISO 27001
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Grafische Ubersicht der ISO 27001 Anforderungen an ein Informationssicherheitsmanagementsystem in den
Abschnitten 4 bis 10 mit Zuordnung zu den einzelnen Phasen des PDCA-Zyklus.

1. Anwendungsbereich

Der erste Abschnitt legt den grundséatzlichen Zweck der ISO 27001 fest. Er beschreibt den
Aufbau, die Implementierung und die kontinuierliche Verbesserung eines ISMS. Zudem
stellt er klar, dass die ISO/IEC 27001 auf alle Organisationen, unabhangig von GréRe,
Branche oder Standort, anwendbar ist.

2. Normative Verweisung

Dieser Abschnitt verweist auf weitere Normen, die fiir das Verstandnis und die Anwendung
der ISO 27001 Anforderungen relevant sind. AulRerdem dient er als Verknipfung zu
erganzenden Standards, insbesondere zur ISO/IEC 27000, die als Referenzgrundlage fir
Definitionen und Begrifflichkeiten herangezogen wird.

3. Begriffe und Definition

In diesem Abschnitt werden alle wichtigen Begriffe der ISO 27001 festgelegt. Auch hier
verweist die Norm auf die ISO/IEC 27000, in der zentrale Begriffe prazise definiert sind. So
wird sichergestellt, dass alle Anwender der Norm eine gemeinsame Sprache sprechen und
Missverstandnisse vermieden werden.

4. Kontext der Organisation

Dieser Abschnitt fordert Unternehmen auf, ihren organisatorischen Kontext im Rahmen der
ISO 27001 zu verstehen und zu dokumentieren. Dazu gehdren:

= Interne und externe Faktoren, die die Informationssicherheit beeinflussen (z. B.
rechtliche, technologische oder kulturelle Rahmenbedingungen)

V‘OREST AG
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Anforderungen interessierter Parteien, wie Kunden, Mitarbeitende,
Aufsichtsbehorden oder Geschaftspartner

Festlegung des Geltungsbereichs des ISMS, also welche Standorte, Abteilungen oder
Prozesse abgedeckt werden

Aufbau eines Informationssicherheitsmanagementsystems nach den ISO 27001
Anforderungen

5. Fiihrung

In diesem Abschnitt wird die zentrale Rolle der Geschaftsleitung bei der Umsetzung der ISO
27001 Anforderungen hervorgehoben. Die oberste Flihrungsebene tragt die Verantwortung,
Informationssicherheit als strategisches Unternehmensziel zu verankern und aktiv
vorzuleben.

Filihrung und Verpflichtung: Das Management muss sich klar zur
Informationssicherheit bekennen, entsprechende Ressourcen bereitstellen und
sicherstellen, dass alle Mitarbeitenden die Bedeutung von Informationssicherheit
verstehen.

Informationssicherheitsrichtlinie und Strategie: Entwicklung einer
Informationssicherheitsrichtlinie, die die strategischen Unternehmensziele
unterstitzt

Rollen, Verantwortlichkeiten und Befugnisse: Klare Definition und Kommunikation
aller Zustandigkeiten im Bereich Informationssicherheit, um Verantwortlichkeiten
transparent zu gestalten.

6. Planung

Im Kapitel Planung geht es darum, wie Organisationen Sicherheitsziele festlegen und
geeignete MalRnahmen zur Risikominderung planen.

Risiken und Chancen: Systematische Risikoanalyse zur Erkennung und Bewertung
potenzieller Bedrohungen, Schwachstellen und Auswirkungen auf die
Informationssicherheit.

Informationssicherheitsziele: Festlegung von konkreten, messbaren und
Uberpriifbaren Zielen auf Basis der Risikoanalyse.

Planung von MaRnahmen: Definition und Umsetzung geeigneter MalRnahmen, um
Risiken zu minimieren und die Schutzziele der Informationssicherheit zu erreichen.

7. Unterstitzung

Der Abschnitt Unterstiitzung definiert alle Ressourcen und organisatorischen
Voraussetzungen, die fir den Betrieb eines funktionierenden ISMS erforderlich sind.

Ressourcen: Bereitstellung ausreichender finanzieller, personeller und technischer
Mittel fiir den Betrieb und die Weiterentwicklung des ISMS.

Kompetenzen: Sicherstellen, dass alle Mitarbeiter die notwendigen Fahigkeiten und
Schulungen erhalten, um ihre Aufgaben im Bereich der Informationssicherheit zu
erfillen.

VOREST AG



VOREST AG Nhitepc

Bewusstsein und Kommunikation: Forderung eines hohen Sicherheitsbewusstseins
im Unternehmen sowie eine regelmalige, transparente Kommunikation tber
Sicherheitsrichtlinien und -malRnahmen.

Dokumentierte Informationen: Verwaltung und Pflege der Dokumentationen und
Aufzeichnungen, die fir das ISMS relevant sind.

8. Betrieb

Dieser Abschnitt beschreibt, wie das Informationssicherheitsmanagementsystem (ISMS)
im taglichen Betrieb umgesetzt wird.

Betriebsplanung und -steuerung: Sicherstellen der korrekten Umsetzung aller
MaRnahmen und kontinuierliche Uberwachung des ISMS im laufenden Betrieb.
Bewertung von Risiken: Durchfiihrung von Risikobewertungen und Priorisierung der
Risiken.

Behandlung von Risiken: Umsetzung geeigneter RisikobehandlungsmalRnahmen und
Entwicklung von Notfallplanen, um bei Sicherheitsvorfallen schnell und wirksam
reagieren zu kdnnen.

9. Bewertung der Leistung

Die Bewertung der Leistung ist eine zentrale Anforderung der ISO 27001 und entscheidend
fur die kontinuierliche Verbesserung und Wirksamkeit des ISMS.

Uberwachung, Messung, Analyse und Bewertung: Laufende Kontrolle der
Informationssicherheitsprozesse

Interne Audits: RegelmaRige interne Audits nach ISO 27001 dienen der Uberpriifung,
ob alle Normanforderungen erfiillt und die SicherheitsmaRnahmen wirksam
umgesetzt werden.

Managementbewertung (Management Review): Die Geschaftsleitung muss in
definierten Abstanden eine Bewertung des ISMS durchfiihren, um Wirksamkeit,
Angemessenheit und Verbesserungsbedarf festzustellen.

10. Verbesserung

Der letzte Abschnitt der ISO/IEC 27001 befasst sich mit der kontinuierlichen Verbesserung
des Informationssicherheitsmanagementsystems. Ein wirksames ISMS ist kein statisches
System, sondern wird regelmaRig angepasst und optimiert.

Nichtkonformitaten und KorrekturmalRnahmen: Werden Abweichungen von den
Sicherheitsanforderungen oder Schwachstellen festgestellt, miissen gezielte
KorrekturmalRnahmen umgesetzt und dokumentiert werden.

Kontinuierliche Verbesserung: Das ISMS wird laufend tiberwacht und
weiterentwickelt, um auf neue Cyberbedrohungen, gesetzliche Anforderungen und
organisatorische Veranderungen reagieren zu kdnnen.

VOREST AG
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Anhang A der ISO 27001: MaRnahmenkatalog

Der enthalt eine Liste von MalRnahmen, die dazu dienen,
Sicherheitsrisiken zu behandeln. Unternehmen kénnen diese MaRnahmen als Leitfaden
nutzen, um ihre spezifischen Risiken zu bewaltigen und ein starkes Sicherheitsmanagement
zu etablieren. Die MaRnahmen sind in einzelne Kategorien unterteilt:

Organisatorische MaRnahmen
Personenbezogene Malknahmen
Physische MalRnahmen
Technologische MaRnahmen

Grundbegriffe der ISO 27001 einfach erklart

Um die ISO 27001 Inhalte und Anforderungen richtig zu verstehen und anzuwenden, ist es
wichtig, einige grundlegende Begriffe zu kennen. Die nachfolgenden Begriffe bilden die
Grundlage fiir das Verstandnis und die Umsetzung der ISO/IEC 27001. Sie helfen dabei, die
Normanforderungen klar zu definieren und sicherzustellen, dass alle Aspekte der
Informationssicherheit systematisch angegangen werden.

Begriff Kurzdefinition nach 1ISO 27001

Systematischer Rahmen zur Planung,
Informationssicherheitsmanagementsystem | Umsetzung und Verbesserung der
(ISMS) Informationssicherheit im
Unternehmen.

Schutz von Informationen zur
Informationssicherheit Sicherstellung von Vertraulichkeit,
Integritat und Verfligbarkeit.

Schutzziele Zugriff auf Informationen nur fiir
Vertraulichkeit befugte Personen.
Intearitit Schutz vor unbefugter Veranderung
9 oder Manipulation von Daten.
Verfiigbarkeit Informatlorlen gnd Systeme sind bei
Bedarf zuganglich.
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Begriff Kurzdefinition nach ISO 27001

Bewertung moglicher Bedrohungen und
Risiko & systematische Behandlung von
Informationssicherheitsrisiken.

Organisatorische oder technische
SicherheitsmafRnahmen MalRnahmen zur Reduzierung von
Risiken.

Dokumentierte Grundsatze und Regeln

Sicherheitsrichtlinie zur Informationssicherheit.

Personen oder Organisationen mit
Interessierte Parteien Anforderungen an die
Informationssicherheit.

Interne Priifung der Wirksamkeit und

Interne Audits Normkonformitat des ISMS.

Regelmalige Bewertung des ISMS

Management-Review durch die Geschaftsleitung.

Abweichung von Anforderungen sowie

Nichtkonformitit & Malinahmen Korrektur- oder PraventivmalRnahmen.

Alle dokumentierten Nachweise und

Dokumentierte Information Aufzeichnungen des ISMS.

Die 27000-Familie der ISO-Normen

Die ISO 27000-Familie umfasst eine Reihe internationaler Normen, die gemeinsam den
Rahmen fiir ein wirksames ISMS bilden. Jede Norm der ISO/IEC 27000-Reihe behandelt
dabei einen spezifischen Aspekt der Informationssicherheit und erganzt die Anforderungen
der ISO 27001.
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ISO/IEC 27000 - Grundlagen und Begriffe

Diese Norm liefert die zentralen Definitionen, Fachbegriffe und Grundlagen der
Informationssicherheit. Sie dient als Referenzdokument fiir alle weiteren Normen der
ISO-27000-Reihe und sorgt fiir ein einheitliches Verstandnis der Terminologie.
ISO/IEC 27001 - Anforderungen an das ISMS

Die ISO 27001 bildet den Kern der gesamten Normenfamilie. Sie definiert die
Anforderungen an Aufbau, Umsetzung und kontinuierliche Verbesserung eines
Informationssicherheitsmanagementsystems und ist die einzige Norm der Reihe, die
zertifizierbar ist.

ISO/IEC 27002 - Leitfaden fiir SicherheitsmaRnahmen

Diese Norm erganzt die ISO 27001 um praktische Empfehlungen und konkrete
Malnahmen zur Informationssicherheit.

ISO/IEC 27005 - Risikomanagement in der Informationssicherheit

Die ISO 27005 beschreibt detailliert den Risikomanagement-Prozess, der im Rahmen
eines ISMS erforderlich ist. Sie liefert Methoden und Vorgehensweisen zur
Identifikation, Bewertung und Behandlung von Risiken.

Video: Die Standards der ISO/IEC 27000 Reihe im Uberblick

In diesem Video erhalten Sie einen
Uberblick iiber die wichtigsten
Standards der ISO/IEC 27000 Reihe und
wie sie Unternehmen helfen konnen
ihre Informationssicherheit zu
verbessern. Die Informationssicherheit
wird in der heutigen Zeit immer
wichtiger und Unternehmen miissen
sicherstellen, dass ihre Daten und <.

Systeme vor Bedrohungen geschiitzt Ansehen auf (B YouTube \gﬁgmﬁgﬂ fﬁ;g
sind. Einen auf international ' ' '
anerkannten Standards basierenden
Rahmen dafiir bildet die ISO/IEC 27000
Reihe.

Inhalte dieses Videos:

Bestandteile der ISO 27001

Bestandteile der ISO 27006

Bestandteile weiterer informativer Normen
Begriffsnorm — Abschnitt 5.2

Anforderungsnormen — Abschnitt 5.3
Leitfadennormen — Abschnitt 5.4
Sektorenspezifische Leitfadennormen — Abschnitt 5.5
Malnahmenbezogene Leifadennormen
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https://www.youtube.com/watch?v=redYGjinKjg
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Die Zertifizierung nach ISO 27001

Sobald das Informationssicherheitsmanagementsystem erfolgreich implementiert wurde,
kann das Unternehmen die ISO 27001 Zertifizierung anstreben. Hierzu fiihrt eine
unabhangige Zertifizierungsstelle ein externes Audit durch. Dabei wird gepriift, ob das ISMS
den ISO 27001 Anforderungen gerecht wird. Besteht das Unternehmen dieses Audit, erhalt
es das ISO 27001 Zertifikat, das in der Regel drei Jahre giiltig ist. Wahrend dieser Zeit
finden jahrliche Uberwachungsaudits statt, um sicherzustellen, dass das ISMS weiterhin
den Anforderungen entspricht und kontinuierlich verbessert wird. Nach Ablauf des
Zertifikats erfolgt ein Rezertifizierungsaudit, mit dem die Giiltigkeit des Zertifikats um
weitere drei Jahre verlangert werden kann.

Zukunft der Informationssicherheit

Das groRe Stichwort lautet: KI. Die Zukunft der Informationssicherheit und Cybersecurity
wird zunehmend von Kl, automatisierten Angriffen und strengeren Regulierungen gepragt.
Angreifer setzen zunehmend auf Kl-gesteuerte Phishing-Angriffe, Deepfakes und
Schadsoftware ( ).

Aktuelle Analysen, wie etwa von zeigen: Kl ist zugleich die grof3te Bedrohung und
die starkste Verteidigung in der Cybersecurity. Wahrend Angreifer KI nutzen, um Angriffe
realistischer, schneller und schwerer erkennbar zu machen, eréffnet dieselbe Technologie
enorme Chancen fiir Unternehmen, ihre Abwehr zu starken.

Fiir Unternehmen bedeutet das: Investieren Sie jetzt in proaktive Sicherheitsstrategien und
schulen Sie lhre Mitarbeiter, um auf die kommende Entwicklung in der
Informationssicherheit vorbereitet zu sein.

Ihre ISO 27001 Schulungen bei der VOREST AG - die Basis fiir ein
wirksames ISMS

Um auch in Zukunft auf die Entwicklung in der Informationssicherheit vorbereitet zu sein,
braucht es fundiertes Wissen und ein gemeinsames Verstandnis fir die Anforderungen der
ISO 27001. Eine professionelle

schafft dafiir die optimale Grundlage. Die VOREST AG begleitet Sie als
erfahrener Weiterbildungspartner bei der Einflihrung, Umsetzung und kontinuierlichen
Verbesserung Ihres ISMS. Wir bieten lhnen die Moglichkeit, sich vom Grundlagenwissen bis
hin zum Informationssicherheitsbeauftragten weiterzubilden.

Sie wiinschen sich ein extra auf Ihre Bediirfnisse ausgerichtetes Seminar zur ISO/IEC 27001
und deren Prozesse in lhrem Unternehmen? Mit

unseren kommen wir zu lhnen
und schulen Sie zu Ihrem Wunschthema. Wir stehen dabei auch gerne beratend zur Seite -
sprechen Sie uns einfach an.

VOREST AG


https://cloud.google.com/blog/topics/threat-intelligence/cybersecurity-forecast-2025/?utm_source=chatgpt.com
https://www.mckinsey.com/about-us/new-at-mckinsey-blog/ai-is-the-greatest-threat-and-defense-in-cybersecurity-today?utm_source=chatgpt.com
https://www.vorest-ag.com/ISO-27001-ISMS/Ausbildung
https://www.vorest-ag.com/ISO-27001-ISMS/Ausbildung
https://www.vorest-ag.com/ISO-27001-ISMS/Inhouse
https://www.vorest-ag.com/ISO-27001-ISMS/Inhouse
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Kostenloser E-Learning Kurs - Was ist ein ISMS nach ISO 270017
o Kostenloser E-Learning Kurs zum Informationssicherheitsmanagement mit erstem Uberblick iber die

Bedeutung eines ISMS sowie uber die Funtionsweise und Ziele der Norm 1SO 27001. A e

@ Preis: 0,00 € | Kursformat: E-Learning

Basiswissen ISMS 1SO 27001
o Grundlagen Kurs zu den Inhalten und Forderungen der Norm DIN EN ISO/IEC 27001 far

Informationssicherheitsmanagementsysteme und zur Einfiihrung & Zertifizierung eines ISMS. B TR

,ﬁq Preis: 1099,00 € | Kursformat: Prasenz @ Preis: 1044 05 € | Kursformat: Virtual-Classroom

Interner Auditor ISO 27001
Schulung zur Vorbereitung, Durchfihrung und Nachbereitung von intermen Audits nach ISO 19011 im
o Informationssicherheitsmanagementsystemnach ISO 27001 - Abschluss mit Zertifikat.

,ﬁq Preis: 1099,00 € | Kursformat: Prasenz @ Preis: 1044 05 € | Kursformat: Virtual-Classroom

Informationssicherheitsbeauftragter - ISMS Beauftragter ISO 27001
Ausbildung zur Rolle und den Aufgaben des ISMS-Beauftragten 1ISO 27001 mit Qualitifkation zur Betreuung &
o Weiterentwicklung eines Informationssicherheitsmanagementsystems - Abschluss mit Zertifikat.

,ﬁq Preis: 1299,00 € | Kursformat: Préasenz @ Preis: 1234,05 € | Kursformat: Virtual-Classroom

Informationssicherheitsmanagement Auditor / Leitender Auditor ISO 27001
o Ausbildung zum Erwerb des fachlichen und persénlichen Know-how zur Durchfiihrung externer Audits und

Zertifizierungsaudits im ISMS als (Lead) Auditor 1SO 27001 - Abschluss mit Zertifikat. T [T =

Féq Preis: 2599,00 € | Kursformat: Prasenz @ Preis: 2469 05 € | Kursformat: Virtual-Classroom

Kostenloser Gesamtkatalog der VOREST AG zum Download
o Gesamtkatalog der VOREST AG mit allen Schulungen rund um Managementsysteme, Prozessoptimierung und
Methoden zum kostenlosen Download.

wnload »

Sie wissen noch nicht, welcher Kurs
der richtige ist? Sevil Kaya . Katharina Reutter

. Mail: skaya@vorest-ag.de Mail: kreutter@vorest-ag.de
rrlilgl?n ??'-' Formaten, Férderung oder Telefon 0723192 23 91 33 Telefon: 07231 92 23,91 37
nhaiten ¢
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https://www.vorest-ag.com/ISO-27001-ISMS/E-Learning/was-ist-ein-isms
https://www.vorest-ag.com/ISO-27001-ISMS/Ausbildung/basiswissen-isms-iso-27001
https://www.vorest-ag.com/ISO-27001-ISMS/Ausbildung/interner-auditor-iso-27001
https://www.vorest-ag.com/ISO-27001-ISMS/Ausbildung/informationssicherheitsbeauftragter-iso-27001
https://www.vorest-ag.com/ISO-27001-ISMS/Ausbildung/lead-auditor-iso-27001
https://www.vorest-ag.com/files/downloads/Gesamtkatalog.pdf
mailto:skaya@vorest-ag.de
tel:0723192239133
mailto:kreutter@vorest-ag.de
tel:0723192239137
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] Kati Schéafer
Sie haben Fragen oder Produktmanagement Training & PRO SYS
, wiinschen ein Angebot?
o Ich helfe lhnen gerne weiter! ° 3132080
/ @ kschaefer@vorest-ag.de
I
|
\ -
} - =~
£ % N
/ N ,
| b
" o ) Claudia Talmon
% Inhouse Training — Wir kommen Produktmanagement Training
=~ - B zulhnen ins Haus!

© 07231922391-0
@ ctalmon@vorest-ag.de

Sie wiinschen ein Angebot?

Unser Katalog

Laden Sie hier kostenfrei und
unverbindlich unseren Katalog
mit einer Ubersicht zu allen
unseren aktuellen Schulungen
und E-Learning-Kursen herunter.
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Tesac  Willkommen S @
it ... in lhrer VOREST-Weli B o e I S

- Hier kostenlos
2 o e downloaden!
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tel:4972319223910
tel:4972319223910
mailto:kschaefer@vorest-ag.de
mailto:ctalmon@vorest-ag.de
https://www.vorest-ag.com/files/downloads/Gesamtkatalog.pdf



